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RESOLUCION DE 23 DE OCTUBRE DE 2017, DE LA MUTUALIDAD GENERAL
JUDICIAL, POR LA QUE SE ESTABLECE EL SISTEMA DE CODIGOS SEGUROS DE
VERIFICACION DE DOCUMENTOS EN EL DESARROLLO DE SUS ACTUACIONES
AUTOMATIZADAS.

El articulo 12 de la ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comuan de
las Administraciones Publicas determina en su apartado primero que las Administraciones
Publicas deberan garantizar que los interesados pueden relacionarse con la Administracion
a través de medios electronicos, para lo que pondran a su disposicion los canales de acceso
gue sean necesarios asi como los sistemas y aplicaciones que en cada caso se determinen.

Por otra parte, en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico
se integran también materias que demandaban una regulacion unitaria en el ambito de la
utilizacién de los medios electrénicos, como la firma y sedes electrénicas, el intercambio
electronico de datos en entornos cerrados de comunicacion y la actuacién administrativa
automatizada. En concreto, su articulo 42.b) establece que cada Administraciéon Publica
podra determinar los supuestos de utilizacion de los sistemas de firma electronica, tanto de
sello electrénico como de codigo seguro de verificacion vinculado a cada organismo publico,
en el ejercicio de la competencia en la actuacién administrativa automatizada.

Asimismo, segun el articulo 20 del Real Decreto 1671/2009, de 6 de noviembre, la
Administracion General del Estado y sus organismos publicos vinculados o dependientes,
podran utilizar sistemas de codigo seguro de verificacion de documentos en el desarrollo de
actuaciones administrativas. Dicho cédigo vinculara al 6rgano u organismo y, en su caso, a
la persona firmante del documento, permitiéndose en todo caso la comprobacion de la
integridad del documento mediante el acceso a la sede electrénica correspondiente. El
sistema deberéa garantizar, en todo caso: a) el caracter unico del cédigo generado para cada
documento, b) Su vinculacién con el documento generado y con el firmante, c) la posibilidad
de verificar el documento por el tiempo que se establezca en la resolucidon que autorice la
aplicacion de este procedimiento. Afade dicho articulo que “la aplicacion de este sistema
requerira una orden del Ministro competente o resolucion del titular del organismo publico,
previo informe del Consejo Superior de Administracién Electrénica, que se publicara en la
sede electronica correspondiente” y que ha de contar con el contenido minimo a que se
refiere el articulo 20.3 del Real Decreto 1671/2009, de 6 de noviembre.

La Mutualidad General Judicial en cumplimiento de la normativa y con la finalidad de servir
mejor a los principios constitucionales de eficacia y seguridad juridica, implantara un sistema
de cddigo seguro de verificacion que permita contrastar la autenticidad de documentos
electrénicos, de acuerdo con el articulo 42.b) de la ley 40/2015 y el articulo 20 del Real
Decreto 1671/2009, de 6 de noviembre, para lo cual aprueba la presente Resolucion.
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En su virtud, previo informe de la Comision de Estrategia TIC,

RESUELVO:

Articulo 1. Objeto.

De conformidad con el articulo 20 del Real Decreto 1671/2009, de 6 de noviembre, por el
gue se desarrolla parcialmente la Ley 11/2007, de 22 de junio, la presente Resolucion tiene
por objeto determinar el funcionamiento y la utilizacion del sistema de codigos seguros de
verificacion de documentos en el desarrollo de actuaciones administrativas automatizadas
de la Mutualidad General Judicial.

Articulo 2. Ambito de aplicacion.

El ambito de aplicacion de la presente Resolucion se extiende exclusivamente a la
Mutualidad General Judicial.

Articulo 3: Actuaciones automatizadas a las que es de aplicacién el sistema

El Codigo Seguro de Verificacion sera susceptible de ser utilizado, en todas aquellas
actuaciones administrativas automatizadas de la Mutualidad General Judicial, en las que se
pueda generar un documento que necesite de una verificacion online, para asegurar su
integridad y autenticidad, principalmente las recogidas en la Sede Electrénica de la
Mutualidad General Judicial.

Articulo 4. Organos responsables de la aplicacion del sistema

Sera responsable de la aplicacion del sistema, el Servicio de Informética de la Mutualidad
General Judicial.

Articulo 5. Disposiciones que resultan de aplicacion a la actuacion

Los codigos seguros de verificacion permitiran la verificacién de la integridad y autenticidad
de los documentos a los que se aplique.

Los codigos seguros de verificacion se insertaran en los documentos utilizados de forma
electréonica por la Mutualidad General Judicial, cuyo formato se fijara por los 6rganos
responsables que determina el articulo 4 de la presente Resolucion y siguiendo lo establecido
en la disposicion adicional primera del Real Decreto 4/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Interoperabilidad en el &ambito de la Administracién
Electronica.

El cédigo seguro de verificacion generado para cada documento sera unico y garantizara su
vinculacioén con el documento generado y con el firmante del mismo.
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Articulo 6. Generacién del codigo seguro de verificacion.

El codigo seguro de verificacion tendra una longitud total de 22 caracteres y se generara
aplicando el siguiente algoritmo que recibe un Unico parametro de entrada. El parametro de
entrada es un identificador numérico que representa de manera univoca el documento, y que
no puede exceder el valor 78.364.164.095:

a) En primer lugar, se generard una cadena de caracteres uniendo el parametro de
entrada mas el tiempo actual en milisegundos.

b) Sobre esta cadena de caracteres resultante, se aplica un algoritmo SHA-512 para
generar un hash. Los bytes obtenidos son representados en hexadecimal, y se trunca
con las 25 primeras posiciones. Posteriormente dicho numero hexadecimal es convertido
a Base 36, y los caracteres de la cadena resultante son invertidos.

c¢) Si la cadena resultante del paso b no llega a 11 caracteres, se completa con ceros a
la izquierda hasta alcanzar los 11 caracteres. Si la de la cadena resultante del paso b
excede los 11 caracteres, entonces se trunca a 11 caracteres.

d) De manera independiente a los pasos anteriores, se convierte el parametro de entrada
recibido a Base 36. Si el resultado no alcanza los 7 caracteres, se completa con ceros a
la izquierda.

e) Se concatenan las siguientes cadenas y en el siguiente orden:

- Lacabecera MGJ.
- La cadena obtenida en el paso ¢ que tiene una longitud de 11 caracteres.
- La cadena obtenida en el paso d que tiene una longitud de 7 caracteres.

El resultado es una nueva cadena de 21 posiciones.

f) Se aplica un proceso aleatorio de intercalado de los caracteres resultantes del paso e.
Para ello se calcula en primer lugar un nimero aleatorio entre 0 y 35. Dicho numero
tendra asociadas qué 7 posiciones de la subcadena de 11 caracteres se intercalan con
los caracteres de la subcadena de 7 caracteres.

g) Al resultado obtenido en el paso f se le concatena el numero aleatorio calculado en el
paso f convertido a Base 36.

Articulo 7. Verificacion del contenido por los interesados.

Los interesados podran acceder a la Sede Electronica de la Mutualidad General Judicial,
https://sedemugeju.gob.es para verificar el contenido de la actuacion o documento.
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Articulo 8. Plazo de disponibilidad del sistema de verificacion.

El codigo seguro de verificacion estara disponible a efectos de comprobacidn durante el plazo
de vigencia del documento al que se aplica, con un plazo maximo de un afo.

Disposicion final unica. Entrada en vigor.

La presente Resolucion surtira efectos desde el dia de su publicacion en la Sede Electrénica
de la Mutualidad General Judicial.

En Madrid, a 23 de octubre de 2017

El Gerente de la Mutualidad /General Judicial

=

Fdo.: Gusta . Blan’é Fernandez.
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